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AZIONI DA INTRAPRENDERE
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aggiornare l'informativa sul trattamento dei dati personali;

definire le misure di sicurezza ed organizzative adeguate a proteggere i dati raccolti sia
da un punto di vista informatico che cartaceo;

individuare gli autorizzati al trattamento (incaricati) di tali dati, se del caso, aggiornare i
relativi documenti di nomina e fornire loro istruzioni sulle modalita di trattamento al
fine di garantirne la sicurezza;

prevedere una procedura per la gestione di un dipendente, collaboratore, visitatore
rivelatosi sintomatico in ambito lavorativo ed extra lavorativo che comporta
il trattamento di dati sensibili;

la revisione di documenti (es.analisi dei rischi, registro dei trattamenti), nomine e
incarichi per il trattamento dei dati personali ai fini del Regolamento UE 2016/679 in
funzione di modifiche tecnico-organizzative che comportano la responsabilita di nuovi
dati sensibili;

attivare un piano di continuita operativa (Business Continuity Plan) atta a dimostrare la
capacita di continuare a fornire prodotti e servizi ad un livello accettabile predefinito a
seguito di incidente da contagio;

effettuare una valutazione di wvulnerabilita sul Sistema Informativo Aziendale
soprattutto in caso di smart working con uso di strumenti “occasionali” mediante una
verifica:

PC Client installati, verifica configurazione Hardware e Software.

Procedure di accesso internet e valutazione del percorso di rete.

Valutazione del software Antivirus installato.

Valutazione del software Anti-Malware installato.

Scansione con dei nostri Tools per verificare la presenza di eventuali
Virus/Malware

o Report del lavoro eseguito.

O O O O



https://www.cybersecurity360.it/legal/privacy-dati-personali/le-analisi-dei-rischi-nel-gdpr-regole-e-metodologie-realizzative/
https://www.cybersecurity360.it/legal/privacy-dati-personali/gdpr-e-registro-dei-trattamenti-ecco-come-redigerlo-correttamente/
https://www.garanteprivacy.it/temi/coronavirus
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AGGIORNAMENTO DELL'INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI

L’informativa di cui all’art. 13 del Regolamento UE n. 2016/679 deve essere aggiornata come
di seguito:

- con riferimento alla finalita del trattamento potra essere indicata la prevenzione dal
contagio da COVID-19

- con riferimento alla base giuridica puo essere indicata I'implementazione dei protocolli
di sicurezza anti-contagio ai sensi dell’art. art. 1, n. 7, lett. d) del DPCM 11 marzo 2020

- con riferimento alla durata dell’eventuale conservazione dei dati si puo far riferimento
al termine dello stato d’emergenza

GARANTE
PER LA PROTEZIONE

DEI DATI PERSONALI
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COVID-19 @ I Trattamento dei dati nel contesto

e protezione lavorativo pubblico e privato
dei dati personali nell’ambito dell’emergenza sanitaria

AGGIORNATO AL 07/05/2020

1. Il datore di lavoro puo rilevare la temperatura corporea del personale dipendente o di utenti
fornitori, visitatori e clienti all'ingresso della propria sede?

Nell’attuale situazione legata all’emergenza epidemiologica, si sono susseguiti, in tempi assai
ravvicinati, in ragione dell’aggravarsi dello scenario nel contesto nazionale, numerosi
interventi normativi e conseguenti atti di indirizzo emanati dalle istituzioni competenti che,
al fine di individuare misure urgenti in materia di contenimento e gestione dell'emergenza
epidemiologica, hanno stabilito che, i datori di lavoro, le cui attivita non sono sospese, sono
tenuti a osservare le misure per il contenimento e la gestione dell’emergenza epidemiologica
contenute nel Protocollo condiviso di regolamentazione delle misure per il contrasto e il
contenimento della diffusione del virus Covid-19 negli ambienti di lavoro tra Governo e parti
sociali del 14 marzo 2020

In particolare, il citato Protocollo prevede la rilevazione della temperatura corporea del
personale dipendente per 'accesso ai locali e alle sedi aziendali, tra le misure per il contrasto
alla diffusione del virus che trovano applicazione anche nei confronti di utenti, visitatori e
clienti nonché dei fornitori, ove per questi ultimi non sia stata predisposta una modalita di
accesso separata (cfr. Protocollo par. 2 e 3 e notan. 1).

In ragione del fatto che la rilevazione in tempo reale della temperatura corporea, quando &
associata all’identita dell'interessato, costituisce un trattamento di dati personali (art. 4, par.
1, 2) del Regolamento (UE) 2016/679), non & ammessa la registrazione del dato relativo alla
temperatura corporea rilevata, bensi, nel rispetto del principio di “minimizzazione” (art. 5,
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par.1l, lett. c) del Regolamento cit.), & consentita la registrazione della sola circostanza del
superamento della soglia stabilita dalla legge e comunque quando sia necessario documentare
le ragioni che hanno impedito I'accesso al luogo di lavoro.

Diversamente nel caso in cui la temperatura corporea venga rilevata a clienti (ad esempio,
nell’ambito della grande distribuzione) o visitatori occasionali anche qualora la temperatura
risulti superiore alla soglia indicata nelle disposizioni emergenziali non ¢, di regola, necessario
registrare il dato relativo al motivo del diniego di accesso.

2. L'amministrazione o l'impresa possono richiedere ai propri dipendenti di rendere

informazioni, anche mediante un’autodichiarazione, in merito all’eventuale esposizione al
contagio da COVID 19 quale condizione per I’accesso alla sede di lavoro?

In base alla disciplina in materia di tutela della salute e della sicurezza nei luoghi di lavoro il
dipendente ha uno specifico obbligo di segnalare al datore di lavoro qualsiasi situazione di
pericolo per la salute e la sicurezza sui luoghi di lavoro (art. 20 del d.Igs. 9 aprile 2008, n. 81).
Al riguardo la direttiva n.1/2020 del Ministro per la pubblica amministrazione ha specificato
che in base a tale obbligo il dipendente pubblico e chi opera a vario titolo presso la P.A. deve
segnalare all’amministrazione di provenire (o aver avuto contatti con chi proviene) da
un’area a rischio. In tale quadro il datore di lavoro puo invitare i propri dipendenti a fare, ove
necessario, tali comunicazioni anche mediante canali dedicati.

Tra le misure di prevenzione e contenimento del contagio che i datori di lavoro devono adottare
in base al quadro normativo vigente, vi e la preclusione dell’accesso alla sede di lavoro a chi,
negli ultimi 14 giorni, abbia avuto contatti con soggetti risultati positivi al COVID-19 o provenga
da zone a rischio secondo le indicazioni dell’OMS. A tal fine, anche alla luce delle successive
disposizioni emanate nell’ambito del contenimento del contagio (v. Protocollo condiviso di
regolamentazione delle misure per il contrasto e il contenimento della diffusione del virus
Covid-19 negli ambienti di lavoro sottoscritto il 14 marzo 2020 fra il Governo e le parti
sociali), e possibile richiedere una dichiarazione che attesti tali circostanze anche a terzi (es.
visitatori e utenti).

In ogni caso dovranno essere raccolti solo i dati necessari, adeguati e pertinenti rispetto alla
prevenzione del contagio da Covid-19, e astenersi dal richiedere informazioni aggiuntive in
merito alla persona risultata positiva, alle specifiche localita visitate o altri dettagli relativi alla
sfera privata.

3. E possibile pubblicare sul sito istituzionale i contatti dei funzionari competenti per consentire
al pubblico di prenotare servizi, prestazioni o appuntamenti presso le amministrazioni nella
attuale emergenza epidemiologica?

Le disposizioni normative per il contenimento e la gestione dell’emergenza epidemiologica e
le indicazioni operative fornite dalle istituzioni competenti impongono di limitare la presenza
del personale negli uffici mediante, prevalentemente, il ricorso al lavoro agile. Con riguardo ai
compiti che richiedono la necessaria presenza sul luogo di lavoro, & previsto che le
amministrazioni svolgano le attivita strettamente funzionali alla gestione dell’emergenza e
quelle “indifferibili”, anche con riguardo “all’'utenza esterna”. Pertanto, le attivita di
ricevimento o di erogazione diretta dei servizi al pubblico devono essere garantite con
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modalita telematica o comunque con modalita tali da escludere o limitare la presenza fisica
negli uffici (ad es. appuntamento telefonico o assistenza virtuale), ovvero, predisponendo
accessi scaglionati, anche mediante prenotazioni di appuntamenti.

Nel rispetto dei principi di protezione dei dati (art. 5 Regolamento UE 2016/679) la finalita di
fornire agli utenti recapiti utili a cui rivolgersi per assistenza o per essere ricevuti presso gli
uffici, pud essere utilmente perseguita pubblicando i soli recapiti delle unita organizzative
competenti (numero di telefono e indirizzo PEC) e non quelli dei singoli funzionari preposti agli
uffici. Cio, anche in conformita agli obblighi di pubblicazione concernenti l'organizzazione
delle pubbliche amministrazioni.

4. Quali trattamenti di dati personali sul luogo di lavoro coinvolgono il medico competente?

In capo al medico competente permane, anche nell’emergenza, il divieto di informare il datore
di lavoro circa le specifiche patologie occorse ai lavoratori.

Nel contesto dell’emergenza gli adempimenti connessi alla sorveglianza sanitaria sui
lavoratori da parte del medico competente, tra cui rientra anche la possibilita di sottoporre i
lavoratori a visite straordinarie, tenuto conto della maggiore esposizione al rischio di contagio
degli stessi, si configurano come vera e propria misura di prevenzione di carattere generale, e
devono essere effettuati nel rispetto dei principi di protezione dei dati personali e rispettando
le misure igieniche contenute nelle indicazioni del Ministero della Salute (cfr. anche
Protocollo condiviso del 14 marzo 2020)™.

Nell’ambito dell’emergenza, il medico competente collabora con il datore di lavoro e le
RLS/RLST al fine di proporre tutte le misure di regolamentazione legate al Covid-19 e, nello
svolgimento dei propri compiti di sorveglianza sanitaria, segnala al datore di lavoro “situazioni
di particolare fragilita e patologie attuali o pregresse dei dipendenti” (cfr. paragrafo 12 del
predetto Protocollo).

Cio significa che, nel rispetto di quanto previsto dalle disposizioni di settore in materia di
sorveglianza sanitaria e da quelle di protezione dei dati personali, il medico competente
provvede a segnalare al datore di lavoro quei casi specifici in cui reputi che la particolare
condizione di fragilita connessa anche allo stato di salute del dipendente ne suggerisca
I'impiego in ambiti meno esposti al rischio di infezione. A tal fine, non & invece necessario
comunicare al datore di lavoro la specifica patologia eventualmente sofferta dal lavoratore.

In tale quadro il datore di lavoro puo trattare, nel rispetto dei principi di protezione dei dati (v.
art. 5 Regolamento UE 2016/679), i dati personali dei dipendenti solo se sia normativamente
previsto o disposto dagli organi competenti ovvero su specifica segnalazione del medico
competente, nello svolgimento dei propri compiti di sorveglianza sanitaria.

5. 1l datore di lavoro pud comunicare al Rappresentante dei lavoratori per la sicurezza l'identita
dei dipendenti contagiati?

I datori di lavoro, nell’ambito dell’adozione delle misure di protezione e dei propri doveri in
materia di sicurezza dei luoghi di lavoro, non possono comunicare il nome del dipendente o dei
dipendenti che hanno contratto il virus a meno che il diritto nazionale lo consenta.
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In base al quadro normativo nazionale il datore di lavoro deve comunicare i nominativi del
personale contagiato alle autorita sanitarie competenti e collaborare con esse per
'individuazione dei “contatti stretti” al fine di consentire la tempestiva attivazione delle misure
di profilassi.

Tale obbligo di comunicazione non &, invece, previsto in favore del Rappresentante dei
lavoratori per la sicurezza, né i compiti sopra descritti rientrano, in base alle norme di settore,
tra le specifiche attribuzioni di quest'ultimo.

Il Rappresentante dei lavoratori per la sicurezza, proprio nella fase dell’attuale emergenza
epidemiologica, dovra continuare a svolgere i propri compiti consultivi, di verifica e di
coordinamento, offrendo la propria collaborazione al medico competente e al datore di lavoro
(ad esempio, promuovendo l'individuazione delle misure di prevenzione piu idonee a tutelare
la salute dei lavoratori nello specifico contesto lavorativo; aggiornando il documento di
valutazione dei rischi; verificando I'osservanza dei protocolli interni).

Il Rappresentate dei lavoratori per la sicurezza quando nell’esercizio delle proprie funzioni
venga a conoscenza di informazioni- che di regola tratta in forma aggregata ad es. quelle
riportate nel documento di valutazione dei rischi- rispetta le disposizioni in materia di
protezione dei dati nei casi in cui sia possibile, anche indirettamente, I'identificazione di taluni
interessati.

6. Puo essere resa nota l'identita del dipendente affetto da Covid-19 agli altri lavoratori da parte
del datore di lavoro?

No. In relazione al fine di tutelare la salute degli altri lavoratori, in base a quanto stabilito dalle
misure emergenziali, spetta alle autorita sanitarie competenti informare i “contatti stretti” del
contagiato, al fine di attivare le previste misure di profilassi.

Il datore di lavoro e, invece, tenuto a fornire alle istituzioni competenti e alle autorita sanitarie
le informazioni necessarie, affinché le stesse possano assolvere ai compiti e alle funzioni
previste anche dalla normativa d’'urgenza adottata in relazione alla predetta situazione
emergenziale (cfr. paragrafo 12 del predetto Protocollo).

La comunicazione di informazioni relative alla salute, sia all’esterno che all'interno della
struttura organizzativa di appartenenza del dipendente o collaboratore, puo avvenire
esclusivamente qualora cio sia previsto da disposizioni normative o disposto dalle autorita
competenti in base a poteri normativamente attribuiti (es. esclusivamente per finalita di
prevenzione dal contagio da Covid-19 e in caso di richiesta da parte dell’Autorita sanitaria per
la ricostruzione della filiera degli eventuali “contatti stretti di un lavoratore risultato
positivo).

Restano ferme le misure che il datore di lavoro deve adottare in caso di presenza di persona
affetta da Covid-19, all'interno dei locali dell’azienda o dell’amministrazione, relative alla
pulizia e alla sanificazione dei locali stessi, da effettuarsi secondo le indicazioni impartite dal
Ministero della salute (v. punto 4 del Protocollo condiviso).
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NOTA DEL GARANTE DELLA PRIVACY DEL 02/03/2020

La normativa d'urgenza adottata nelle ultime settimane prevede che chiunque negli ultimi 14
gg abbia soggiornato nelle zone a rischio epidemiologico, nonché nei comuni individuati dalle
piu recenti disposizioni normative, debba comunicarlo alla azienda sanitaria territoriale,
anche per il tramite del medico di base, che provvedera agli accertamenti previsti come, ad
esempio, 'isolamento fiduciario.

I datori di lavoro devono invece astenersi dal raccogliere, a priori e in modo sistematico e
generalizzato, anche attraverso specifiche richieste al singolo lavoratore o indagini non
consentite, informazioni sulla presenza di eventuali sintomi influenzali del lavoratore e dei suoi
contatti piu stretti o comunque rientranti nella sfera extra lavorativa.

La finalita di prevenzione dalla diffusione del Coronavirus deve infatti essere svolta da
soggetti che istituzionalmente esercitano queste funzioni in modo qualificato.

L’accertamento e la raccolta di informazioni relative ai sintomi tipici del Coronavirus e alle
informazioni sui recenti spostamenti di ogni individuo spettano agli operatori sanitari e al
sistema attivato dalla protezione civile, che sono gli organi deputati a garantire il rispetto delle
regole di sanita pubblica recentemente adottate.

Resta fermo 'obbligo del lavoratore di segnalare al datore di lavoro qualsiasi situazione di
pericolo per la salute e la sicurezza sui luoghi di lavoro. Al riguardo, il Ministro per la pubblica
amministrazione ha recentemente fornito indicazioni operative circa l'obbligo per il
dipendente pubblico e per chi opera a vario titolo presso la P.A. di segnalare
all’lamministrazione di provenire da un’area a rischio. In tale quadro il datore di lavoro puo
invitare i propri dipendenti a fare, ove necessario, tali comunicazioni agevolando le modalita di
inoltro delle stesse, anche predisponendo canali dedicati; permangono altresi i compiti del
datore di lavoro relativi alla necessita di comunicare agli organi preposti l'eventuale
variazione del rischio “biologico” derivante dal Coronavirus per la salute sul posto di lavoro e
gli altri adempimenti connessi alla sorveglianza sanitaria sui lavoratori per il tramite del
medico competente, come, ad esempio, la possibilita di sottoporre a una visita straordinaria i
lavoratori piu esposti.

Nel caso in cui, nel corso dell’attivita lavorativa, il dipendente che svolge mansioni a contatto
con il pubblico (es. URP, prestazioni allo sportello) venga in relazione con un caso sospetto di
Coronavirus, lo stesso, anche tramite il datore di lavoro, provvedera a comunicare la circostanza
ai servizi sanitari competenti e ad attenersi alle indicazioni di prevenzione fornite dagli
operatori sanitari interpellati.

Le autorita competenti hanno, inoltre, gia previsto le misure di prevenzione generale alle
quali ciascun titolare dovra attenersi per assicurare I'accesso dei visitatori a tutti i locali aperti
al pubblico nel rispetto delle disposizioni d'urgenza adottate.




COVID-19 - Aspetti riguardanti il trattamento dei dati personali (privacy /GDPR)

PROTOCOLLO CONDIVISO DI REGOLAMENTAZIONE DELLE MISURE PER IL CONTRASTO E IL
CONTENIMENTO DELLA DIFFUSIONE DEL VIRUS COVID-19 NEGLI AMBIENTI DI LAVORO - 14 MARZO
2020
ESTRATTO DELLE NORME RIGUADANTI IL TRATTAMENTO DEI DATI PERSONALI

RILEVAZIONE DELLE TEMPERATURA

La rilevazione in tempo reale della temperatura corporea costituisce un trattamento di dati personali

e, pertanto, deve avvenire ai sensi della disciplina privacy vigente. A tal fine si suggerisce di:

1) rilevare a temperatura e non registrare il dato acquisto. E possibile identificare l'interessato e
registrare il superamento della soglia di temperatura solo qualora sia necessario a documentare le
ragioni che hanno impedito I'accesso ai locali aziendali;

2) fornire I'informativa sul trattamento dei dati personali. Si ricorda che I'informativa puo omettere le
informazioni di cui 'interessato e gia in possesso e pud essere fornita anche oralmente.

3) definire le misure di sicurezza e organizzative adeguate a proteggere i dati. In particolare, sotto il
profilo organizzativo, occorre individuare i soggetti preposti al trattamento e fornire loro le
istruzioni necessarie. A tal fine, si ricorda che i dati possono essere trattati esclusivamente per
finalita di prevenzione dal contagio da COVID-19 e non devono essere diffusi o comunicati a terzi al
di fuori delle specifiche previsioni normative (es. in caso di richiesta da parte dell’Autorita sanitaria
per la ricostruzione della filiera degli eventuali “contatti stretti di un lavoratore risultato positivo al
COVID-19);

4) in caso di isolamento momentaneo dovuto al superamento della soglia di temperatura, assicurare
modalita tali da garantire la riservatezza e la dignita del lavoratore. Tali garanzie devono essere
assicurate anche nel caso in cui il lavoratore comunichi all'ufficio responsabile del personale di aver
avuto, al di fuori del contesto aziendale, contatti con soggetti risultati positivi al COVID-19 e nel
caso di allontanamento del lavoratore che durante I'attivita lavorativa sviluppi febbre e sintomi di
infezione respiratoria e dei suoi colleghi.

DICHIARAZIONI SULLA PROVENIENZA DA ZONE A RISCHIO

Qualora si richieda il rilascio di una dichiarazione attestante la non provenienza dalle zone a rischio
epidemiologico e I'assenza di contatti, negli ultimi 14 giorni, con soggetti risultati positivi al COVID-19,
si ricorda di prestare attenzione alla disciplina sul trattamento dei dati personali, poiché I'acquisizione
della dichiarazione costituisce un trattamento dati. A tal fine, si applicano le indicazioni di cui alla
precedente nota n. 1 e, nello specifico, si suggerisce di raccogliere solo i dati necessari, adeguati e
pertinenti rispetto alla prevenzione del contagio da COVID-19. Ad esempio, se si richiede una
dichiarazione sui contatti con persone risultate positive al COVID-19, occorre astenersi dal richiedere
informazioni aggiuntive in merito alla persona risultata positiva. Oppure, se si richiede una
dichiarazione sulla provenienza da zone a rischio epidemiologico, € necessario astenersi dal richiedere
informazioni aggiuntive in merito alle specificita dei luoghi.

SORVEGLIANZA SANITARIA/MEDICO COMPETENTE/RLS

- nell'integrare e proporre tutte le misure di regolamentazione legate al COVID-19 medico
competente collabora con il datore di lavoro e le RLS/RLST.

- Il medico competente segnala all’azienda situazioni di particolare fragilita e patologie attuali o

pregresse dei dipendenti e 'azienda provvede alla loro tutela nel rispetto della privacy il medico
competente applichera le indicazioni delle Autorita Sanitarie




